
 

 

 

UMOWA NR ............  
zawarta w dniu ....... r. w / zawarta elektronicznie* 

pomiędzy: 
…………………… z siedzibą ............... , NIP:……………………………………., 

REGON……………………… 
reprezentowaną przez: 

……………………………………………..   przy kontrasygnacie 
…………………………………………………..  

zwaną w dalszej części umowy „ZAMAWIAJĄCYM"  a 
…………………… z siedzibą ............... ,  wpisaną do Krajowego 

Rejestru Sądowego pod nr ………………………; NIP:…………………………………….; 
REGON………………………,  

reprezentowaną przez: 

zwaną dalej „WYKONAWCĄ"  zwanych dalej „STRONAMI", 

§ 1. 

Celem niniejszej umowy jest określenie zasad i warunków 
współpracy pomiędzy Stronami w zakresie wykonania Audytu 
Cyberbezpieczeństwa oraz testów penetracyjnych w Urzędzie 
Gminy w Boniewie w ramach projektu pn.: „Poprawa 
cyberbezpieczeństwa w Gminie Boniewo " realizowanego z 
Konkursu Grantowego „Cyberbezpieczny Samorząd", Działanie 2.2. - Wzmocnienie 
krajowego systemu cyberbezpieczeństwa, Fundusze Europejskie na Rozwój Cyfrowy 2021 - 
2027. 

§ 2. 

1. Przedmiot zamówienia obejmuje wykonanie Audytu Cyberbezpieczeństwa końcowego 
wraz z testami podatności infrastruktury teleinformatycznej, skanów podatności 
systemów infrastruktury teleinformatycznej w Urzędzie Gminy w Boniewie w ramach 
projektu pn.: Boniewo – Gminą Cyberbezpieczną " zgodnie z zakresem opisanym w 
zapytaniu ofertowym oraz ofertą Wykonawcy  w tym: 

1.1. Przeprowadzenie Audytu Cyberbezpieczeństwa końcowego wraz z testami wraz z 
testami podatności infrastruktury teleinformatycznej, skanów podatności systemów 
infrastruktury teleinformatycznej oraz sporządzenie „Ankiety Dojrzałości 
Cyberbezpieczeństwa w Jednostkach Samorządu Terytorialnego", o których mowa w 
Regulaminie Konkursu Grantowego pn. „Cyberbezpieczny Samorząd" opublikowanym na 
stronie Centrum Projektów Polska Cyfrowa pod adresem 
hƩp://www.gov.pl/cppc/cyberbezpieczny-samorzad, zwanego dalej Regulaminem  

 



 

 

 

 

 

 

 

2. Termin wykonania przedmiotu umowy: 

2.1. Do dnia 14.09.2026r.; 

 



 

 

 

3. Wykonawca zobowiązuje się w ciągu 5 Dni Roboczych od dnia 
zawarcia Umowy do przedstawienia 
harmonogramu prac związanych z realizacją przedmiotu Umowy. 

4. Usługi określone w ust. 1 będą świadczone zgodnie z zapisami 
w szczególności: 

4.1.  Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w 
sprawie Krajowych Ram Interoperacyjności, minimalnych 
wymagań dla rejestrów publicznych i wymiany informacji w 
postaci elektronicznej oraz minimalnych wymagań dla 
systemów teleinformatycznych (Dz.U. z 2024 r. poz. 773 ze 
zm.); 

4.2. Ustawy z dnia 5 lipca 2018 roku o krajowym systemie 
cyberbezpieczeństwa (t.j. Dz.U. z 2024 r. poz. 1077); 

4.3. Normą PN-ISO/IEC 27001:2023 standaryzującą systemy 
zarządzania bezpieczeństwem informacji; 

4.4. Narodowymi Standardami Cyberbezpieczeństwa; 

4.5.  Wytycznymi i innymi dokumentami wymienionymi w 
Regulaminie Konkursu Grantowego Cyberbezpieczny Samorząd 
(hƩps://www.gov.pl/web/cppc/cvberbezpiecznv-samorzad). 

5. Weryfikacja raportu z audytu odbywać się będzie drogą 
elektroniczną,w terminach wzajemnie uzgodnionych przez 
Zamawiającego i Wykonawcę. 

§ 3. 

W celu realizacji przedmiotu umowy określonego w § 1 
Zamawiający zobowiązany jest: 

1) dostarczyć Wykonawcy w terminie 7 dni od zawarcia umowy 
materiały i informacje wyjściowe, potrzebne do wykonania 
zamówienia, wskazane przez Wykonawcę w tym w szczególności 
dokumentację techniczną i użytkową systemów informatycznych 
oraz infrastruktury teleinformatycznej podlegających 
audytowi oraz dokumentację SZBI, będąca w posiadaniu 
Zamawiającego; 

2) do współdziałania z Wykonawcą w stopniu niezbędnym do 
prawidłowego wykonania niniejszej umowy, w szczególności do 
dokonywania uzgodnień, co do kierunków rozwoju 
Przedsięwzięcia; 

3) wyznaczyć osobę lub osoby bezpośrednio odpowiedzialne za 
kontakty z Wykonawcą; 

4) do dokonania odbioru wykonanych przez Wykonawcę prac 
bezpośrednio po ich realizacji. 



 

 

 

§ 4. 

1. Wykonawca oświadcza, że posiada niezbędną wiedzę, 
doświadczenie i kwalifikacje oraz dysponuje właściwym 
wykazem certyfikatów uprawniających do przeprowadzenia 
audytu bezpieczeństwa umożliwiającym realizację przedmiotu 
umowy. 

2. Wykonawca zobowiązuje się do realizacji przedmiotu umowy 
zgodnie z harmonogramem ustalonym z Zamawiającym. 

3. Wykonawca zobowiązuje się do dostarczenia opracowanych 
dokumentów w wersji elektronicznej z podpisami uprawnionych 
osób. 

4. Wykonawca zobowiązuje się do dokonania niezbędnych zmian i 
poprawek w przygotowanej dokumentacji zgodnie z uwagami 
Grantodawcy, o którym mowa w Umowie o powierzenie grantu lub 
ustaleniami z Zamawiającym. 

5. Wykonawca zobowiązuje się, że wszystkie dokumenty i inne 
materiały (utrwalone w dowolnej formie), w których 
posiadanie wejdzie w związku z wykonywaniem niniejszej umowy 
pozostaną własnością Zamawiającego. Wykonawca zwróci je 
właścicielowi nie później niż w dniu rozwiązania, wykonania 
lub 



 

 

 

wygaśnięcia niniejszej umowy oraz trwale zniszczy ich kopie 
i usunie je z pamięci komputerów w sposób uniemożliwiający 
ich odtworzenie. 

6. Na żądanie Zamawiającego Wykonawca złoży niezwłocznie 
oświadczenie o wykonaniu zobowiązania, o którym mowa w ust. 
5. 

§5 

1. Wykonawca zobowiązany jest do zachowania w tajemnicy 
informacji, w których posiadanie wszedł w związku z 
wykonywaniem przedmiotu umowy i nie ujawniania ich osobom 
trzecim, bez zgody Zamawiającego wyrażonej w formie 
pisemnej pod rygorem nieważności. 

2. Wykonawca zobowiązany jest do zachowania w tajemnicy w 
szczególności informacji o charakterze organizacyjnym, 
prawnym, finansowym, informacji zawierających dane osobowe 
i dotyczące sposobów zabezpieczania danych osobowych, 
plany rozwoju działalności, dotyczących budżetu i 
rachunkowości, raporty i sprawozdania wymagane przepisami 
prawa, bazy danych klientów Urzędu, zawartych przez Miasto 
umów, informacji na temat pracowników oraz 
współpracowników Urzędu Miasta Kobyłka i jednostek 
organizacyjnych Zamawiającego, zwanych dalej „informacjami 
poufnymi", w których posiadanie Wykonawca wszedł 
niezależnie od sposobu lub formy pozyskania informacji, 
czy sposobu ich wyrażenia (w tym w formie ustnej, 
pisemnej, dokumentowej, elektronicznej lub utrwalonych na 
jakimkolwiek nośniku, w systemach informatycznych, na 
serwerach) niezależnie od źródła informacji oraz od tego, 
czy informacje te zostały oznaczone jako poufne. 

3. Wykonawca będzie zwolniony z obowiązku zachowania w 
poufności „informacji poufnych" w przypadku, jeżeli 
obowiązek ich ujawnienia wynikać będzie z bezwzględnie 
obowiązujących przepisów prawa. W takim przypadku 
Wykonawca będzie zobowiązany do natychmiastowego 
poinformowania Zamawiającego o obowiązku ujawnienia 
„informacji poufnych". 

4. W związku z koniecznością zachowania w tajemnicy 
informacji poufnych Wykonawca zobowiązuje się do: 
1) zastosowania właściwych środków w celu ochrony 

„informacji poufnych" przed ich ujawnieniem 
nieupoważnionym osobom trzecim; 

2) wykorzystywania „informacji poufnych" wyłącznie w celu 
realizacji niniejszej umowy. 



 

 

 

5. Wykonawca jest zobowiązany ograniczyć dostęp do 
„informacji poufnych" tylko do tych pracowników 
i współpracowników, którzy są bezpośrednio zaangażowani w 
realizację współpracy pomiędzy stronami na podstawie 
niniejszej umowy. Wykonawca przed ujawnieniem „informacji 
poufnych" swoim pracownikom lub współpracownikom, 
obowiązany jest poinformować ich o poufnym charakterze 
informacji oraz zobowiązać do zachowania ich w poufności. 
Wykonawca ponosi bezpośrednią odpowiedzialność za szkodę 
wyrządzoną Zamawiającemu wskutek ujawnienia „informacji 
poufnych" przez ww. pracowników lub współpracowników. 

6. Postanowienia ust. 1 - 5 obowiązują od dnia zawarcia 
niniejszej umowy przez okres trwania umowy oraz przez 
okres 5 lat po rozwiązaniu lub wygaśnięciu umowy. 

§ 6. 

1. Za realizację przedmiotu umowy zgodnie z § 2 Wykonawca 
otrzyma od Zamawiającego wynagrodzenie 
w wysokości   zł netto (słownie:  ...) plus 23% VAT w kwocie 

 ..........  zł 
(słownie: ....... ), co łącznie brutto daje kwotę

 .............. zł (słownie: ............ ) w tym: 
2. Podstawą do wystawienia faktury będzie podpisany przez 

strony protokół odbioru. 



 

 

 

3. Wynagrodzenie, o którym mowa w ust. 1, płatne będzie na 
podstawie wystawionej przez Wykonawcę faktury VAT, 
przelewem bankowym z rachunku Zamawiającego na rachunek 
Wykonawcy wskazany na fakturze, w terminie do 30 dni od 
dnia doręczenia Zamawiającemu prawidłowo wystawionej 
faktury VAT. 

4. Za opóźnienie w zapłacie należności wynikającej z faktury 
Wykonawca może naliczać odsetki ustawowe. 

5. Zamawiający wyraża zgodę na wystawianie przez Wykonawcę 
faktury VAT bez podpisu Zamawiającego i Wykonawcy. 

§ 7. 

1. Wykonawca ponosi odpowiedzialność wyłącznie za zawinione 
skutki własnych działań lub zaniechań. 

2. Wykonawca nie odpowiada za niezawinione niewykonanie lub 
nienależyte wykonanie prac objętych niniejszą umową 
spowodowane siłą wyższą. 

§ 8. 

1. Wykonawca może rozwiązać umowę ze skutkiem natychmiastowym, 
ze skutkiem na przyszłość z powodu niedotrzymania przez 
drugą Stronę istotnych warunków umowy, w szczególności: 

1.1. jeżeli Zamawiający zalega z płatnością na rzecz Wykonawcy, 
co najmniej 30 dni, po uprzednim wezwaniu Zamawiającego do 
uregulowania płatności w ciągu 7 dni - w terminie 14 dni od 
dnia upływu terminu płatności, 

1.2. jeżeli Zamawiający nie dostarcza Wykonawcy informacji lub 
dokumentów niezbędnych do wykonania przedmiotu umowy w 
uzgodnionym przez Strony terminie, po uprzednim pisemnym 
wezwaniu Zamawiającego do przestrzegania odpowiednich 
terminów zawierającym wskazanie niezbędnych informacji lub 
dokumentów oraz informację o skutkach dalszej zwłoki - w 
terminie 14 dni od dnia upływu terminu na wykonanie 
obowiązku, 

2. Zamawiający może rozwiązać Umowę ze skutkiem 
natychmiastowym, ze skutkiem na przyszłość z powodu 
niedotrzymania przez drugą Stronę istotnych warunków Umowy, 
w szczególności: 

2.1. jeżeli Wykonawca nie wykonuje lub nienależycie wykonuje 
którykolwiek z obowiązków określonych w § 2, po wyznaczeniu 
dodatkowego 14 dniowego terminu na wykonywanie obowiązków 
zgodnie z umową - w terminie 7 dni po upływie dodatkowego 



 

 

 

14 dniowego terminu; 

2.2. jeżeli Wykonawca nie dostarczy Zamawiającemu informacji lub 
dokumentów, będących wynikiem realizacji przedmiotu Umowy, 
po wyznaczeniu dodatkowego 14 dniowego terminu na 
wykonywanie obowiązków zgodnie z umową - w terminie 7 dni 
po upływie dodatkowego 14 dniowego terminu. 

2.3. jeżeli Zamawiający z winy Wykonawcy utraci lub nie otrzyma 
Grantu. 

3. Oświadczenie Strony o rozwiązaniu Umowy ze skutkiem 
natychmiastowym wymaga formy pisemnej pod rygorem 
nieważności. 

§ 9. 

1. Po stronie Zamawiającego osobą do kontaktu w sprawie 
realizacji Umowy jest  .................................... , 
e-mail: 
 ....... , tel .....  

2. Po stronie Wykonawcy osobą do kontaktu w sprawie realizacji 
Umowy jest  ............................................... , 
e-mail: 
 ..... , tel .......  



 

 

 

§ 10. 

1. Wykonawca zastrzega sobie prawa autorskie w stosunku do 
opracowań będących przedmiotem niniejszej umowy do dnia 
zapłaty wynagrodzenia, o którym mowa w §6 umowy, po tym 
terminie przenosi na Zamawiającego, w ramach wynagrodzenia, 
o którym mowa w §6, autorskie prawa majątkowe na polach 
eksploatacji, o których mowa w art. 50 ustawy o prawie 
autorskim i prawach pokrewnych: 

1.1. w zakresie utrwalania i zwielokrotniania utworu - 
wytwarzanie określoną techniką egzemplarzy utworu, w tym 
techniką drukarską, reprograficzną, zapisu magnetycznego 
oraz techniką cyfrową; 

1.2. w zakresie obrotu oryginałem lub egzemplarzami, na 
których utwór utrwalono – wprowadzenie do obrotu, użyczenie 
lub najem oryginału albo egzemplarzy. 

§ 11. 

1. Dopuszczalna jest zmiana umowy, jeżeli konieczność 
wprowadzenia takich zmian wynika z okoliczności, których, 
nie można było przewidzieć w chwili zawarcia umowy lub 
zmiany te są korzystne dla Zamawiającego. 

2. Zamawiający dopuszcza również zmiany treści zawartej umowy 
polegające na: 

2.1. wydłużeniu terminu jej realizacji, wynikające z 
opóźnień w uzyskaniu uzgodnień, informacji, decyzji 
administracyjnych, opinii, wytycznych których pozyskanie 
następuje w terminie niezależnym od Wykonawcy, 

2.2. wydłużeniu terminu realizacji konkretnych czynności, 
o których mowa w § 2 umowy w przypadku niedotrzymania przez 
Zamawiającego terminów, o których mowa w § 3 pkt 1), 

2.3. wydłużeniu terminu realizacji umowy z powodu 
wydłużenia okresu realizacji Projektu, o którym mowa w §2, 

2.4. wydłużeniu terminu realizacji przedmiotu umowy, jak 
również terminów realizacji poszczególnych czynności, o 
których mowa w §2 w przypadku wystąpienia siły wyższej, w 
tym w szczególności wprowadzenia stanu wyjątkowego, stanu 
klęski żywiołowej, stanu epidemii lub innego, który 
powodowałby niemożliwość wykonania przedmiotu umowy w 
terminie lub z innego uzasadnionego powodu, 



 

 

 

2.5. rozszerzeniu zakresu audytu o konsultacje związane z 
rozbudową sieci w nowej lokalizacji (nowo nabytym budynku). 

3. W przypadku, o którym mowa w pkt. 2.5, Zamawiający 
dopuszcza zmianę wynagrodzenia Wykonawcy, po uprzednim 
przedstawieniu przez Wykonawcę zestawienia ilości godzin 
oraz czynności niezbędnych do realizacji dodatkowego 
zakresu. Wynagrodzenie zostanie ustalone w drodze 
negocjacji pomiędzy Stronami. 

4. W razie zaistnienia istotnej zmiany okoliczności 
powodującej, że wykonanie umowy nie leży w interesie 
publicznym, czego nie można było przewidzieć w chwili 
zawarcia umowy, Zamawiający może odstąpić od umowy w 
terminie 30 dni od powzięcia wiadomości o tych 
okolicznościach. W takim wypadku Wykonawca może żądać 
jedynie wynagrodzenia należnego z tytułu wykonania części 
umowy. 

5. Strony zobowiązują powiadomić się wzajemnie o zaistniałych 
przeszkodach w wypełnianiu świadczeń w trakcie wykonywania 
prac określonych Umową. 

 

§ 12. 

1. Wykonawca zapłaci Zamawiającemu karę umowną w przypadku: 
1.1. odstąpienia Zamawiającego od umowy z przyczyn zależnych 

od Wykonawcy - w wysokości 10 % całkowitej kwoty brutto 
określonej w §6 ust. 1 umowy. 

1.2. za zwłokę w realizacji przedmiotu umowy w wysokości 0,25% 
wartości brutto wynagrodzenia, o którym mowa w § 6 ust. 1 
za każdy dzień zwłoki, liczony od następnego dnia, w 
którym miała nastąpić realizacja audytu i przekazanie 
raportu z niego. 

1.3. za ujawnienie „informacji poufnych", o których mowa w §5 
otrzymanych od Zamawiającego w związku z realizacją 
przedmiotu umowy w okresie obowiązywania umowy lub w 
okresie 5 lat po rozwiązaniu lub wygaśnięciu umowy, w 
wysokości 1000 zł odrębnie za każdy przypadek naruszenia. 

2. Zastrzeżona w pkt 1.3 kara umowna nie wyłącza uprawnienia 
Zamawiającego dochodzenia odszkodowania na zasadach 



 

 

 

ogólnych, w przypadku gdy wyrządzona szkoda przewyższa 
wartość zastrzeżonej kary umownej. 

3. Zamawiający zapłaci Wykonawcy karę umowną w przypadku 
odstąpienia Wykonawcy od umowy z przyczyn zależnych od 
Zamawiającego - w wysokości 10 % całkowitej kwoty brutto 
określonej w §6 ust. 1 umowy 

§ 13. 

1. Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu 
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 
r. w sprawie ochrony osób fizycznych w związku z 
przetwarzaniem danych osobowych i w sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 04.05.2016, str. 1), dalej „RODO", Zamawiający informuje, 
że: 

1) administratorem danych osobowych przetwarzanych w ................................  jest 
 , 
ul ............................. , tel ...................... ; faks ......................... ; 

2) inspektorem ochrony danych osobowych w ....................... jest ..................... , z którą kontakt 
możliwy 
jest pod adresem: ............................... ; 

3) pozyskane dane osobowe przetwarzane będą na podstawie 
art. 6 ust. 1 lit. c RODO w celu związanym 
z postępowaniem w zakresie świadczenia usług doradczych 
wspomagających przygotowanie projektu oraz wspomagających 
realizację projektu w ramach Konkursu Grantowego 
„Cyberbezpieczny Samorząd", Działanie 2.2.- Wzmocnienie 
krajowego systemu cyberbezpieczeństwa, Fundusze 
Europejskie na Rozwój Cyfrowy 2021 - 2027, prowadzonym w 
trybie zapytania ofertowego, 

4) dane osobowe będą przechowywane, zgodnie z 
Rozporządzeniem Prezesa Rady Ministrów z dnia 18 stycznia 
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych 
rzeczowych wykazów akt oraz instrukcji w sprawie 
organizacji i zakresu działania archiwów zakładowych (Dz. 
U. z 2011 r. nr 14 poz. 67 z późn. zm.), przez okres 5 
lat od daty dokonania końcowego odbioru robót; 

5) w odniesieniu do danych osobowych decyzje nie będą 
podejmowane w sposób zautomatyzowany, stosowanie do art. 
22 RODO; 

6) osoba, której dane osobowe zostaną pozyskane w niniejszym 
postępowaniu, posiada: 



 

 

 

a)  na podstawie art. 15 RODO prawo dostępu do danych 
osobowych jej dotyczących; 

b)  na podstawie art. 16 RODO prawo do sprostowania jej 
danych osobowych; 

c) na podstawie art. 18 RODO prawo żądania od 
administratora ograniczenia przetwarzania jej danych 
osobowych z zastrzeżeniem przypadków, o których mowa 
w art. 18 ust. 2 RODO; 

d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony 
Danych Osobowych, gdy uzna, że przetwarzanie jej 
danych osobowych Pani/Pana dotyczących narusza 
przepisy RODO; 

7) osobie, której dane osobowe zostaną pozyskane w 
niniejszym postępowaniu, nie przysługuje: 

a) w związku z art. 17 ust. 3 lit. b, d lub e RODO 
prawo do usunięcia danych osobowych; 

b) prawo do przenoszenia danych osobowych, o którym 
mowa w art. 20 RODO; 

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec 
przetwarzania danych osobowych, gdyż podstawą 
prawną przetwarzania danych osobowych jest art. 6 
ust. 1 lit. c RODO. 

2. Wykonawca ubiegając się o udzielenie zamówienia publicznego 
jest zobowiązany do wypełnienia wszystkich obowiązków 
formalno-prawnych związanych z udziałem w postępowaniu. Do 
obowiązków tych należą obowiązki wynikające z RODO, w 
szczególności obowiązek informacyjny przewidziany w art. 13 
RODO względem osób fizycznych, których dane osobowe dotyczą 
i od których dane te wykonawca bezpośrednio pozyskał. 
Jednakże obowiązek informacyjny wynikający z art. 13 RODO 
nie będzie miał zastosowania, gdy i w zakresie, w jakim 
osoba fizyczna, której dane dotyczą, dysponuje już tymi 
informacjami (art. 13 ust. 4). Ponadto wykonawca będzie 
musiał wypełnić obowiązek informacyjny wynikający z art. 14 
RODO względem osób fizycznych, których dane przekazuje 
zamawiającemu i których dane pośrednio pozyskał, chyba że ma 
zastosowanie co najmniej jedno z wyłączeń, o których mowa w 
art. 14 ust. 5 RODO. 

§ 14. 

1. Niniejsza umowa podlega prawu polskiemu. 

2. Sprawy sporne mogące wyniknąć na tle realizacji niniejszej 
Umowy rozstrzygane będą przez Sąd właściwy dla siedziby 



 

 

 

Zamawiającego. 

3. Wszelkie ewentualne zmiany i uzupełnienia niniejszej umowy, 
mogą być wprowadzone pod rygorem nieważności wyłącznie w 
formie obustronnie przyjętych i podpisanych aneksów. 

4. W sprawach nieuregulowanych postanowieniami niniejszej 
Umowy, mają zastosowanie przepisy Kodeksu cywilnego. 

Umowa została podpisana w dwóch jednobrzmiących egzemplarzach, 
po jednym dla każdej ze stron / Umowa została podpisana 
elektronicznie i wchodzi w życie z dniem jej podpisania przez 
ostatnią ze stron*. 


